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Cloud-/ SaaS-Steuerung:
Aufbau des hybriden Cloud Centers of Excellence
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Uber mich | Wer ist Stephan Rothkoegel ?

Ausbildung/ Studium

Sozialversicherungsfachangestellter
Betriebswirt

2001 bis 2009

Verschiedene Fuhrungspositionen in Krankenkassen mit Schwerpunkt
Qualitatsmanagement, Organisation, Innenrevision und Unternehmensentwicklung

2010 bis 2022
Bereichsleiter des internen IT-Bereichs einschlieBlich Steuerung der
externen Dienstleister
Seit 1. Oktober 2022
Geschaftsflhrer IT und Infrastruktur und Mitglied der Geschaftsleitung
Verantwortlich fur die Bereiche

« Technologiezentrum

» Business Services

- Immobilien- und Infrastrukturmanagement DAK
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DREI KERNFUNKTIONEN FUR DEN EINSATZ
CLOUDGESTUTZTER SERVICES IN DER GKYV

@)

Sichere und . Uﬂ,\“ \D
Governance wirtschaftliche Nutzung Leadership

- cloudgestiitzter =  Transparenz der Inhalte
= AlActundBSlI Services
= Faktizitat und
»  Datenschutz & Reproduzierbarkeit
Datensicherheit
= Wirtschaftlichkeits-
= Vergaberecht Technology & prifung
Mapping
»  Vertragsgestaltung = Lock-In-Effekte
= Risikoklassifizierung - Technische Umsetzung = Spezifische Eingaben/ = Exit-Strategie
regulatorischer Anforderungen Adversarial Attacks
»  Aufgabenbezug 5‘%
. Datenqualitét und = Erklarbarkeit/ Poisoning

Cleaning von Trainingsdaten
= Vertraulichkeit



US-ABHANGIGKEITEN BElI CLOUD-SERVICES MINIMIEREN

DIGITALE SOUVERANITAT ERFORDERT KLARE LEITPLANKEN FUR DEN EINSATZ VON
CLOUD-SERVICES

= Politischer Zugriff
Risiken durch = Anpjeterabhangigkeiten

US-Hyperscaler  wp Ausfallrisiken I

Kritischg I-Enbi.eter.- Deutsche Alternativen Cloud-Lésungen
Cloud-Services abhangigkeiten bewerten priifen
definieren minimieren

Beitrag zur Daten- und

Zulassige Cloud- Handlungsfahigkeit bei Cybersouveranitat
Einsatzszenarien festlegen Ausfallen sicherstellen bewerten

¥ &<

V| Zielbild: Digitale Souveranitat durch reduzierte US-Cloud-Abhangigkeiten

Gesundheit
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NUTZUNG DER CLOUD
GRUNDSATZE IM KONTEXT SOZIALDATENVERARBEITUNG

State-Of-The-Art Technologie
und stetige Fortentwicklung

IT-Sicherheit und
Datenschutz ,,Built-In“

Bericksichtigung ,by design“samtlicher
relevanten Rahmenbedingungen,
gesetzlichen Anforderungen und Best
Practices

Unabhangigkeit von einzelnen Anbietern
durch Multicloud-Ansatz, ,Best of Breed” fiir
die Konzeption und Weiterentwicklung

Etablierung einer
umfassenden Cloud-IT-
Strategie zur Erreichung der
Ziele der DAK-G

Planvolles Vorgehen innerhalb der DAK
Gesundheit mit klarem Fokus

Ressourcen- und
Kosteneffizienz

Symbiose aus vorhandenen IT-Systeme
und Cloud-gestiitzten Komponenten
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AUSGANGSLAGE: DIE TECHNISCHE GRUNDKONZEPTION FUR
DIE NUTZUNG VON CLOUD UND KI
IST IMPLEMENTIERT UND VOM BAS ABGENOMMEN

=
= = E@ ﬂ)ﬂ % % Digitale IT mit
5 Qt—m Kunden Partner Mitarbeitende Iﬁg:::%%sr Apps und Partner-
2 I I I I Integration in der
£ Cloud
o = Logik
© (]
= K] System of Reference Steuerung
S § Daten
<=
g I I Klassische IT im
L - Rechenzentrum
N — —
i s . o der BITMARCK
o ) @ %

8 BM 21c|NG DMS' Umsysteme
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DIE DREI SAULEN EINES CLOUD CENTER OF
EXCELLENCE

:
:
\I}

Governance Brokerage Transformation
» Cloud-Strategie * Losungsdesign  Changemanagement
« Wirtschaftlichkeit * Referenzarchitekturen * Cloud Enablement
« Richtlinien & * Technologieauswahl Community-Aufbau
Vorgaben « Cloud-Sourcing « Best Practices
* Leitplanken «  Zusammenarbeit « Wissensaustausch
* Standards « Innovations- « Schulungen
* Empfehlungen management * ldeenmanagement
I I
| |
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CLOUD CENTER OF EXCELLENCE
AUFGABEN, ROLLEN & VERANTWORTLICHKEITEN

- »  Cloud-Strategie operationalisieren ﬁ f »  Richtlinien & Security-Vorgaben )
> Migrationen priorisieren und Quick Wins AIA definieren
realisieren »  Standards und Werkzeuge bereitstellen
>  Kosten, Potenziale und Fortschritt Strategit.e & Governance »  Cloud-L6sungen standardisieren
\_ bewerten Transformation SELRERE »  Provider bewerten und auswéahlen »

Cloud Center of
Excellence

~ Enablement Organisation & _,_,_ . ~
> Cloud-Know-how biindeln {701 T Kompetenzen > Interdisziplinares Team etablieren

»  Fachbereiche beraten »  Kompetenzen weiterentwickeln

»  Cloud-Adoption férdern

»  Architektur-, Security- und

Technologieexpertise bundeln

Ziel Umsetzung der Cloud-Strategie und Beschleunigung der Cloud-Transformation

DAK
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DIE SERVICE MAP IST DIE BLAUPAUSE FUR ZUKUNFTIGE
MIGRATIONEN UND DEN BETRIEB

I Interne Kunden des CCoE in DAK-G

»Leitlinien, Vorgaben und Steuerung CCoE“ (intern)

Partner

Cloud-Betrieb

Design & Implement

DevOps
Cloud Architektur & Service Design

(2 Kernteams
laC Patterns & Automation pauschal;

optionale
Zusatzteams
pauschal oder nach
T&M)

Advanced Technologies (GenKl)

Time & Material

Workload Analyse

Implementation Support

Regulatory & Compliance Support

I Time & Material I

Service Management & Delivery

FinOps & Resource Optimization
Tenant Management

Service Management
Know-How Transfer
Reporting

Availability & Continuity Connectivity

Systems Management & Integration Securlty Partner

| Servicepauschalen |

Kongress IT-Optionen fir Versicherungen 2026 | Stephan Rothkoegel | 16.09.2026

Servicepauschalen pro

Leistungsbestanditeil
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KONZEPTIONELLE DARSTELLUNG DES EINES CLOUD
BETRIEBSMODELLS DURCH DAS CCOE

il o Business 1 Technical
Ity @ Needs s v Needs

%;5 Cloud Enterprise Architecture Admin and Support Cloud Implementation

Architektur — E @
Board —a @
EAM Governance PMO Engln?erlng
Steuerungs- O }Q“{
Gremium fir = A
— Brof('erage Sourcing Operations
O
I
- E}”
Transformation FinOps Security
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EAM IST ENTSCHEIDEND, UM DIE ZUNEHMENDE KOMPLEXITAT -
INSBESONDERE DURCH DIE DEMOKRATISIERUNG VON KI -
GEZIELT ZU STEUERN UND WIRKSAM ZU ORCHESTRIEREN

Nur die Spitze des Eisbergs: Die verborgene Komplexitét von GenAl

Architektur & Daten-Governance

Compliance & Sicherheit

|

GenAl
Applikationen

|

e

KI-/ML Ops-
Plattformen

Daten-
Plattformen

Cloud-Infrastruktur
& Integration

A4

)

Prompts
—
O

Responses
| S —

)

Prediction
~———

.

Model
Parameters

O
Models

—
C—
Real Data
~—
.
Model-Generated

Data

.

Storage

~——o——
)

Compute

| S —

>

Warum Enterprise Architecture Management jetzt entscheidend ist - im Zeitalter von Kl & Agentic-Al

Orchestrierung von GenAl-Applikationen & KI-Agenten

Zukiinftig werden spezialisierte KI-Agenten parallel in der
DAK-G eingesetzt - z. B. Chatbots fiir Versicherte, digitale

Assistenten fiir Antrage, Betrugserkennung.

Wiederverwendbare KI-/ML Ops-Plattformen.

Jeder Ki-Use Case bendétigt Infrastruktur — individuelle Losungen sind teuer
und langsam. Skalierung unterschiedlicher DevOps Teams (iber konsistente
Plattforminfrasrtuktur.

Cloud-native Daten und Integrationsplattform

Kl benétigt performante Datenfliisse und Infrasrtuktur — Herstellung eines
Single Source of Trooth sowie Komponentenwechselfahigkeit und Vendor
Offenheit

KI-Governance & Compliance fiir KI-Demokratisierung

Business-Bereiche bauen eigene Bots & Analysen - Risiko fiir Datenschutz,
Fairness und Sicherheit steigt

DAK

Gesundheit

Ein Leben Laug,
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DAS BETRIEBSKONZEPT DES CCOE BERUCKSICHTIGT
ORGANISATORISCHE ABHANGIGKEITEN DER DAK-G UND BMT

Herstellung eines integrierten Dev-/SecOps-Governance-Modells mit internen und externen Experten

DevOps Experte pemmmTTTo - Aufbau und Ausschreibung CCoE

DevOps Prozess/Release Manager s Y = Ausschreibung vorbereiten

. = Teamstrukturen definieren
Architekt Cloud + Security o C C o E- * Dev-/SecOps-Best-Practices verankern

wl < ’
o e q 4 \\
Q- API Entwickler/Tester 4
8 s Governance CI/CD- und DevOps-Konzept
Datenbank Entwickler/Admin { . .
: Verbindung von Cloud-First- — |« CUCD hamonisieren
Netzwerkarchitekt i Strategie und IT-Sicherheit - Toolstacks iitegrieren
' = Technische Integration unterstiitzen
Cloud/DevOps Administrtor K

IT-Security D ‘ o
! ( O‘ ) T E—
IT-Security Ops S o = Wissen aufbauen
N o = Best Practices etablieren
Service Management TTeeell-- -=7 = Teamaufbau unterstiitzen

IT-Sec
Intﬁrn

DAK
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DAS GOVERNANCEMODELL DEFINIERT DIE RECHTLICHE,
STRATEGISCHE UND ORGANISATORISCHE GRUNDLAGE

Microservice Paradigment und Pattern bilden die Grundlage fir neu zu etablierende
Architekturpattern im Umgang mit KI-Systemen/Agenten

gi|| Hochverfiigbarkeit

Modularisierbarkeit
Integrationsfahigkeit
Echtzeit

N N
( Data ﬂhestrierung

Governance, .
Micro-

Services \

Standardisierung

Flexibilitat

Single Source of Truth ,
Informations-

modell

Intelligenz Time to Market

@ Multi-Cloud-Fahigkeit Kosteneffizienz

gl

Integrationsfahigkeit

Individualisierung

Unterstiitzende MaRnahmen der DAK-G

Interner Aufbau eines Internalisierung von Cloud

Sicherheitsteams mit einem Fokus auf Expertise und Unterstlitzung durch

Cloud Security und verteilte Systeme On Demand Partner

Cloud-Governance basiert auf Best
Practices und wird anhand der
Notwendigkeiten sukzessive erweitert

Vendor Abhangigkeit ist bei der Volatilitat des K-
Marktes an neuralgischen Punkten zu verhindern.

Ausgleich der demographischen Abgange durch
Digitale Agenten unterschiedlicher Sachbearbeiter.

Hadchst persdnliche Ansprache von Versicherten und
Adressierung spezifischer Versichertenanliegen.

Selektion und Aggregation der historisch gewachsenen
Daten zu strukturiertem DAK-G Wissen.

Zentrale laC-Plattform mit
standardisierten Modulen und Workflows



KOSTENEFFIZIENZ UND VERHINDERN EINES LOCK-IN
SIND KERNELEMENTE

Code-basiertes Infrastrukturmanagement Exitstrategie: Multi-Cloud-Paradigma

v Terraform als vendorunabhéngige Architektursprache V' Bereitstellung alternativ On-Premise oder bei anderen

@ Cloud-Anbietern
v"Infrastruktur vollstdndig versioniert und modularisiert . .
v Offener Tech-/Dev-Stack zur Vermeidung von Lock-ins
v Zentrale Workflows und Templates als Standard Alternatlvsy5teme . - L
v Durch Multi-Cloud Kosteneffizienz: Angebotsfreiheit und
v Staging und Freigabe nach festen Regeln Abhangigkeitsverminderung

v" Automatische Bereinigung ungewollter Ressourcen
! ! reiniguing Uingew ' ar ;%; : : (’C% v" Minimierter Migrationsaufwand durch Lift-and-Shift-Ansatz

v' Ermoglichung freier Cloud-Anbieter Wahl
g g v Auslieferung aller Services bzw Fachlogiken als Container

-> Standardisierte, versionierte Infrastruktur als Basis fur . . L . .
Wartbarkeit, Skalierbarkeit und Kontrolle Lift and Shift v' Plattformunabhiangige Bereitstellung (Cloud & On-Premise)
.E' “QQ v Einsatz standardisierter Datenaustauschformate
P Terraform ~ /N v Ermoglicht den Austausch von Systemkomponenten
A rzure Interoperabilitat v' Unabhéngigkeit von proprietaren

Kommunikationskanalen

DAK
Gesundheit
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FINOPS SCHAFFT TRANSPARENZ UND STEUERUNG FUR
DIE CLOUD PROJEKTE DER DAK-G

/3 I
|.| Transparenz Cnh Alund Token
Cloud-Kosten Budget-Auslastung Reservation Saving Token Consumption

- Budgets, Forecasts und «  Zentrale Uberwachung aller Kl € 320k / Monat 82 % € 97k 120b

Reports im Uberblick Backends
«  Einheitliche Reporting * Konsolidierung der

Standards fiir Projekte unterschiedlichen Vendoren

Reports

@ Optimierung @ Nutzen l I I I
Q1 Q2 Q3 Q4

» Righsizing im Lifecycle Datenbasierte
management Entscheidungsgrundlage

* Reserved Instanzes und »  Steuerungs und (forecast)
Saving Plans automatisiert Handlungsfahigkeit fiir .
Nutzen Migrationen | App/WEB mGenAl mCRM = Secunty

FinOps wird zum Enabler: Durchgangiges Tagging, Rightsizing und Ai Controlling macht Cloud-Transformationen skalierbar.

DAK
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DER EINSATZ VON KI IST MIT HOHEN
KOSTENBEDINGTEN RISIKEN VERBUNDEN WELCHE
DURCH FIOPS ADRESSIERT WERDEN MUSSEN

Applikationsim Kosten des Kosten fiir Kosten der Kosten der Verbrauchs-
plementierung Models Betrieb und Daten Nutzer kosten/
und Infrasrtuktur x Schlussfolge-
Betriebskosten rung
2 onRo
P ¥ 5
N ofic
# der Systeme #und Grofe Cloud, HW, Menge und # der Nutzer lteration von Hoch
der Modelle OpeEx Quelle der Daten Input/Output Token Risiko

App-Erstellung KI Model Kl Infrastruktur Tﬁcl)r:tr;?]s- E%i?:f SR

Lizenzen per Ausgabe
User Token

Eigene Daten

Daten
Engineering

Anderung an Model Cloud
Systemen Anpassungen Infrastruktur

. Vendoren/
Offentl. Daten

# lterationen
der Antwort

Daten
Infrastruktur

Preis je Token DK
Gesundheit



BUSINESS IMPAKT MUSS FUR VOLLUMFASSENDE
FINOPS BEWERTUNG BETRACHTET WERDEN

o :'_’® Business e e Technical

Ei:'\® |mpaCt —— |mpaC’[

l (\ £\ |

Use Case Bewertung Spezifische Al Metrics Technical FinOps

Adoption OKRs Token Reasoning Dev Sec
: : RAG/Graph
Reusability Automation Fine Tuning Retre\r/aaFI) Ops Platform

Value und Impact Bewertung des CCoe

Der Beitrag des CCoE bemisst sich nicht an klassischen IT-Metriken, sondern am geschaffenen Geschaftswert. Er sollte
uber Business-Value-Stories oder OKRs sichtbar gemacht werden — mit dem Anspruch, das Unternehmen
handlungsfahiger zu machen und Chancen zu erschlie3en, wahrend Risiken bewusst und angemessen gesteuert werden.
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DAS CCOE HAT DREI ZENTRALE ENABLEMENT FUNKTIONEN
FUR DIE CLOUD ADOPTION IN DER GKYV

@

Sichere und . ‘)ﬂ,\“ \1)
Governance wirtschaftliche Nutzung Leadership

Ny cloudgestiitzter Ubernahme des
Vorgabe von eees

o Change-
te!:h:uea un?ﬂ Leaderships flr die
d:Is FC))IZ TJ den ur cloudbezogene
Computing — im Technology & Tr ansfqrmghon,

, Mapping einschlieflich der
Sinne von .

_ Betreuung einer
Governance statt Broker und Entwickler von Plattform und Cloud Community
Kontrolle §ervicel'dsungen sowie herstellung einer of Pratice (CoP).
ubergreifenden Operations und Security Grundlage.
@j@ Das ziel eines erfolgreichen CCOEs ist es Cloud-Exzellenz im gesamten
Unternehmen zu verankern, statt sie in externen Expertenteams zu biindeln.






