
Cloud-/ SaaS-Steuerung:
Aufbau des hybriden Cloud Centers of Excellence
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Über mich | Wer ist Stephan Rothkoegel ?
Ausbildung/ Studium

Sozialversicherungsfachangestellter 
Betriebswirt

2001 bis 2009

Verschiedene Führungspositionen in Krankenkassen mit Schwerpunkt 
Qualitätsmanagement, Organisation, Innenrevision und Unternehmensentwicklung

2010 bis 2022

Bereichsleiter des internen IT-Bereichs einschließlich Steuerung der 
externen Dienstleister

Seit 1. Oktober 2022

Geschäftsführer IT und Infrastruktur und Mitglied der Geschäftsleitung

Verantwortlich für die Bereiche 

• Technologiezentrum

• Business Services

• Immobilien- und Infrastrukturmanagement
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D R E I  K E R N F U N K T I O N E N  F Ü R  D E N  E I N S AT Z  
C L O U D G E S T Ü T Z T E R  S E R V I C E S  I N  D E R  G K V

Governance Leadership
Sichere und 

wirtschaftliche Nutzung 
cloudgestützter 

Services

Technology & 
Mapping

 AI Act und BSI

 Datenschutz & 
Datensicherheit

 Vergaberecht

 Vertragsgestaltung

 Risikoklassifizierung

 Aufgabenbezug

 Transparenz der Inhalte

 Faktizität und 
Reproduzierbarkeit

 Wirtschaftlichkeits-
prüfung

 Lock-In-Effekte

 Exit-Strategie
 Technische Umsetzung 

regulatorischer Anforderungen

 Datenqualität und 
Cleaning von Trainingsdaten

 Spezifische Eingaben/ 
Adversarial Attacks

 Erklärbarkeit/ Poisoning

 Vertraulichkeit
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U S - A B H Ä N G I G K E I T E N B E I C L O U D - S E R V I C E S  M I N I M I E R E N
D I G I T A L E  S O U V E R Ä N I T Ä T  E R F O R D E R T  K L A R E  L E I T P L A N K E N  F Ü R  D E N  E I N S A T Z  V O N  

C L O U D - S E R V I C E S

Risiken durch 
US-Hyperscaler

Politischer Zugriff
Anbieterabhängigkeiten
Ausfallrisiken

Kritische 
Cloud-Services 

definieren

Zulässige Cloud-
Einsatzszenarien festlegen

Anbieter-
abhängigkeiten 

minimieren

Handlungsfähigkeit bei 
Ausfällen sicherstellen

Deutsche Alternativen 
bewerten

Beitrag zur Daten- und 
Cybersouveränität 

bewerten

Cloud-Lösungen 
prüfen

Cloud-Lösungen auf 
Souveränität prüfen

Zielbild: Digitale Souveränität durch reduzierte US-Cloud-Abhängigkeiten
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N U T Z U N G  D E R  C L O U D
G R U N D S Ä T Z E  I M  K O N T E X T  S O Z I A L D A T E N V E R A R B E I T U N G
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IT-Sicherheit und 
Datenschutz „Built-In“
Berücksichtigung „by design“sämtlicher
relevanten Rahmenbedingungen, 
gesetzlichen Anforderungen und Best 
Practices

Ressourcen- und 
Kosteneffizienz
Symbiose aus vorhandenen IT-Systeme 
und Cloud-gestützten Komponenten

State-Of-The-Art Technologie 
und stetige Fortentwicklung
Unabhängigkeit von einzelnen Anbietern 
durch Multicloud-Ansatz, „Best of Breed“ für 
die Konzeption und Weiterentwicklung

Etablierung einer 
umfassenden Cloud-IT-
Strategie zur Erreichung der 
Ziele der DAK-G
Planvolles Vorgehen innerhalb der DAK 
Gesundheit mit klarem Fokus
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A U S G A N G S L A G E : D I E  T E C H N I S C H E  G R U N D K O N Z E P T I O N  F Ü R  
D I E  N U T Z U N G  V O N  C L O U D  U N D  K I

I S T  I M P L E M E N T I E R T  U N D  V O M  B A S  A B G E N O M M E N
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Klassische IT im 
Rechenzentrum 
der BITMARCK

Digitale IT mit 
Apps und Partner-
Integration in der 
Cloud

D
ig

ita
l-I

T

KundenKundenKunden PartnerPartnerPartner MitarbeitendeMitarbeitendeMitarbeitende Leistungs-
erbringer

Leistungs-
erbringer

Leistungs-
erbringer

IT
-S
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he
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ei
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nd
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is
-IT

DWH²DWH²DWH² UmsystemeUmsystemeUmsystemeDMS¹DMS¹DMS¹BM 21c|NGBM 21c|NGBM 21c|NG

Se
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IT

In
te

gr
at

io
n

System of ReferenceSystem of Reference

LogikLogik

SteuerungSteuerung

DatenDaten
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D I E  D R E I  S Ä U L E N  E I N E S  C L O U D  C E N T E R  O F  
E X C E L L E N C E
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Governance

• Cloud-Strategie

• Wirtschaftlichkeit

• Richtlinien & 
Vorgaben

• Leitplanken

• Standards

• Empfehlungen

Brokerage
• Lösungsdesign

• Referenzarchitekturen

• Technologieauswahl

• Cloud-Sourcing

• Zusammenarbeit

• Innovations-
management

Transformation
• Changemanagement

• Cloud Enablement

• Community-Aufbau

• Best Practices

• Wissensaustausch

• Schulungen

• Ideenmanagement

K o n g r e s s  I T - O p t i o n e n  f ü r  V e r s i c h e r u n g e n  2 0 2 6  |  S t e p h a n  R o t h k o e g e l |  1 6 . 0 9 . 2 0 2 6



C L O U D  C E N T E R O F  E X C E L L E N C E
A U F G A B E N ,  R O L L E N  &  V E R A N T W O R T L I C H K E I T E N
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Strategie & 
Transformation

Governance
& Standards

Enablement
& Expertise

Organisation & 
Kompetenzen

Cloud Center of 
Excellence

 Cloud-Strategie operationalisieren

 Migrationen priorisieren und Quick Wins 
realisieren

 Kosten, Potenziale und Fortschritt 

bewerten

 Richtlinien & Security-Vorgaben 
definieren

 Standards und Werkzeuge bereitstellen

 Cloud-Lösungen standardisieren

 Provider bewerten und auswählen

 Cloud-Know-how bündeln

 Fachbereiche beraten

 Cloud-Adoption fördern

 Interdisziplinäres Team etablieren

 Kompetenzen weiterentwickeln

 Architektur-, Security- und 

Technologieexpertise bündeln

Ziel
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Umsetzung der Cloud-Strategie und Beschleunigung der Cloud-Transformation



D I E  S E R V I C E  M A P  I S T  D I E  B L A U PA U S E  F Ü R  Z U K Ü N F T I G E  
M I G R AT I O N E N  U N D  D E N  B E T R I E B
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„Leitlinien, Vorgaben und Steuerung CCoE“ (intern)

Partner

Interne Kunden des CCoE in DAK-G

Cloud Service Provider On-Premises (e.g. BITMARCK)

Design & ImplementDesign & Implement

Cloud Architektur & Service DesignCloud Architektur & Service Design
DevOps

(2 Kernteams 
pauschal;  
optionale 

Zusatzteams
pauschal oder nach 

T&M)

DevOps

(2 Kernteams 
pauschal;  
optionale 

Zusatzteams
pauschal oder nach 

T&M)

Service Management & DeliveryService Management & Delivery

IaC Patterns & AutomationIaC Patterns & Automation

Advanced Technologies (GenKI)Advanced Technologies (GenKI)

Workload AnalyseWorkload Analyse

Implementation SupportImplementation Support

Regulatory & Compliance SupportRegulatory & Compliance Support

FinOps & Resource OptimizationFinOps & Resource Optimization

Tenant ManagementTenant Management

Service ManagementService Management

ReportingReporting

Availability & ContinuityAvailability & Continuity

Systems Management & IntegrationSystems Management & Integration

SysOpsSysOps

Know-How TransferKnow-How Transfer

Connectivity
Security Partner

Connectivity
Security Partner
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Cloud-Betrieb

Time & Material Servicepauschalen

K o n g r e s s  I T - O p t i o n e n  f ü r  V e r s i c h e r u n g e n  2 0 2 6  |  S t e p h a n  R o t h k o e g e l |  1 6 . 0 9 . 2 0 2 6



K O N Z E P T I O N E L L E  D A R S T E L L U N G D E S  E I N E S  C L O U D  
B E T R I E B S M O D E L L S  D U R C H  D A S  C C O E
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Cloud Enterprise Architecture Admin and Support Cloud Implementation

Governance

Brokerage

Transformation

PMO

Sourcing

FinOps

Engineering

Operations

Security

Business
Needs

Technical
Needs

Architektur 
Board

EAM 
Steuerungs-
Gremium für 

CCOE
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E A M  I S T  E N T S C H E I D E N D ,  U M  D I E  Z U N E H M E N D E  K O M P L E X I T Ä T  –
I N S B E S O N D E R E  D U R C H  D I E  D E M O K R A T I S I E R U N G  V O N  K I  –
G E Z I E L T  Z U  S T E U E R N  U N D  W I R K S A M  Z U  O R C H E S T R I E R E N
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Nur die Spitze des Eisbergs: Die verborgene Komplexität von GenAI

Compute

Model-Generated
Data

Prediction

Prompts

Models

Daten-
Plattformen

GenAI
Applikationen

KI-/ML Ops-
Plattformen

Cloud-Infrastruktur 
& Integration

Model 
Parameters

Responses

Real Data

Storage
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KI-Governance & Compliance für KI-Demokratisierung

Warum Enterprise Architecture Management jetzt entscheidend ist – im Zeitalter von KI & Agentic-AI

Orchestrierung von GenAI-Applikationen & KI-Agenten

Zukünftig werden spezialisierte KI-Agenten parallel in der 
DAK-G eingesetzt – z. B. Chatbots für Versicherte, digitale 
Assistenten für Anträge, Betrugserkennung.

Wiederverwendbare KI-/ML Ops-Plattformen.

Jeder KI-Use Case benötigt Infrastruktur – individuelle Lösungen sind teuer 
und langsam. Skalierung unterschiedlicher DevOps Teams über konsistente 
Plattforminfrasrtuktur.

Cloud-native Daten und Integrationsplattform

KI benötigt performante Datenflüsse und Infrasrtuktur – Herstellung eines 
Single Source of Trooth sowie Komponentenwechselfähigkeit und Vendor 
Offenheit 

Business-Bereiche bauen eigene Bots & Analysen – Risiko für Datenschutz, 
Fairness und Sicherheit steigt



D A S  B E T R I E B S K O N Z E P T  D E S  C C O E B E R Ü C K S I C H T I G T  
O R G A N I S AT O R I S C H E  A B H Ä N G I G K E I T E N  D E R  D A K - G  U N D  B M T

15

DevOps Experte

DevOps Prozess/Release Manager

Architekt Cloud + Security

API Entwickler/Tester

Datenbank Entwickler/Admin

Netzwerkarchitekt

Cloud/DevOps Administrtor

Herstellung eines integrierten Dev-/SecOps-Governance-Modells mit internen und externen Experten

IT-Security Dev

IT-Security Ops

Service Management

IT
-S

ec
in

te
rn

C
C

oE
ex

te
rn

CCoE-
Governance

Verbindung von Cloud-First-
Strategie und IT-Sicherheit

Aufbau und Ausschreibung CCoE

 Ausschreibung vorbereiten
 Teamstrukturen definieren
 Dev-/SecOps-Best-Practices verankern

CI/CD- und DevOps-Konzept

 CI/CD harmonisieren
 Toolstacks integrieren
 Technische Integration unterstützen

Pre-CCoE Organisation

 Wissen aufbauen
 Best Practices etablieren
 Teamaufbau unterstützen
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D A S  G O V E R N A N C E M O D E L L D E F I N I E R T  D I E  R E C H T L I C H E ,  
S T R AT E G I S C H E  U N D  O R G A N I S AT O R I S C H E  G R U N D L A G E
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Interner Aufbau eines 
Sicherheitsteams mit einem Fokus auf 
Cloud Security und verteilte Systeme

Internalisierung von Cloud 
Expertise und Unterstützung durch 
On Demand Partner

Cloud-Governance basiert auf Best 
Practices und wird anhand der 
Notwendigkeiten sukzessive erweitert

Unterstützende Maßnahmen der DAK-G 

Integrationsfähigkeit

Individualisierung

Vendor Abhängigkeit ist bei der Volatilität des KI-
Marktes an neuralgischen Punkten zu verhindern.

Höchst persönliche Ansprache von Versicherten und 
Adressierung spezifischer Versichertenanliegen.

Digitale Assistenz
Ausgleich der demographischen Abgänge durch 
Digitale Agenten unterschiedlicher Sachbearbeiter.

Daten-
Industrialisierung

Selektion und Aggregation der historisch gewachsenen 
Daten zu strukturiertem DAK-G Wissen.

Zentrale IaC-Plattform mit 
standardisierten Modulen und Workflows

Modularisierbarkeit

Integrationsfähigkeit

Single Source of Truth

Intelligenz

Flexibilität

Time to Market

Standardisierung

Echtzeit

Orchestrierung
Data

Governance

Informations-
modell

Micro-
Services

Kosteneffizienz

Hochverfügbarkeit

Multi-Cloud-Fähigkeit
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Microservice Paradigment und Pattern bilden die Grundlage für neu zu etablierende
Architekturpattern im Umgang mit KI-Systemen/Agenten



K O S T E N E F F I Z I E N Z  U N D  V E R H I N D E R N  E I N E S  L O C K - I N  
S I N D  K E R N E L E M E N T E
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Exitstrategie: Multi-Cloud-Paradigma

Lift and Shift

Interoperabilität

Alternativsysteme

 Minimierter Migrationsaufwand durch Lift-and-Shift-Ansatz

 Auslieferung aller Services bzw Fachlogiken als Container

 Plattformunabhängige Bereitstellung (Cloud & On-Premise)

 Einsatz standardisierter Datenaustauschformate

 Ermöglicht den Austausch von Systemkomponenten

 Unabhängigkeit von proprietären
Kommunikationskanälen

 Bereitstellung alternativ On-Premise oder bei anderen
Cloud-Anbietern

 Offener Tech-/Dev-Stack zur Vermeidung von Lock-ins

 Durch Multi-Cloud Kosteneffizienz: Angebotsfreiheit und 
Abhängigkeitsverminderung

Code-basiertes Infrastrukturmanagement

 Terraform als vendorunabhängige Architektursprache

 Infrastruktur vollständig versioniert und modularisiert

 Zentrale Workflows und Templates als Standard 

 Staging und Freigabe nach festen Regeln

 Automatische Bereinigung ungewollter Ressourcen

 Ermöglichung freier Cloud-Anbieter Wahl

-> Standardisierte, versionierte Infrastruktur als Basis für 
Wartbarkeit, Skalierbarkeit und Kontrolle
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F I N O P S S C H A F F T  T R A N S PA R E N Z  U N D  S T E U E R U N G  F Ü R  
D I E  C L O U D  P R O J E K T E  D E R  D A K - G  
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FinOps Cockpit –(Beispielhafte Zahlen)

Cloud-Kosten

€ 320k / Monat
Budget-Auslastung

82 %
Reservation Saving

€ 97k

Q1 Q2 Q3 Q4 (forecast)

App/WEB GenAI CRM Security

Token Consumption

120b

FinOps wird zum Enabler: Durchgängiges Tagging, Rightsizing und Ai Controlling macht Cloud-Transformationen skalierbar.

Kosten, Budget & ForecastTransparenz AI und Token

Optimierung Nutzen

• Righsizing im Lifecycle 
management

• Reserved Instanzes und 
Saving Plans automatisiert 
Nutzen

• Budgets, Forecasts und 
Reports im Überblick

• Einheitliche Reporting 
Standards für Projekte

• Zentrale Überwachung aller KI 
Backends

• Konsolidierung der 
unterschiedlichen Vendoren 
Reports

• Datenbasierte 
Entscheidungsgrundlage

• Steuerungs und 
Handlungsfähigkeit für 
Migrationen
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D E R  E I N S AT Z V O N  K I I S T  M I T  H O H E N  
K O S T E N B E D I N G T E N  R I S I K E N V E R B U N D E N  W E L C H E  
D U R C H  F I O P S A D R E S S I E R T  W E R D E N  M Ü S S E N
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Kosten der 
Daten

Kosten der 
Nutzer

Verbrauchs-
kosten/ 
Schlussfolge-
rung

Applikationsim
plementierung 
und 
Betriebskosten

Kosten des 
Models

Kosten für 
Betrieb und 
Infrasrtuktur

App-Erstellung

Änderung an 
Systemen

KI Model

Model
Anpassungen

KI Infrastruktur

Cloud 
Infrastruktur

Eigene Daten

Daten 
Engineering

Trainings-
Kosten

Lizenzen per 
User

Eingabe 
Token

Ausgabe 
Token

# der Systeme # und Größe
der Modelle

Cloud, HW, 
OpeEx

Menge und
Quelle der Daten

# der Nutzer Iteration von
Input/Output Token

Vendoren/
Öffentl. Daten

Daten 
Infrastruktur

# Iterationen 
der Antwort

Preis je Token

Hoch 
Risiko 

Bereiche



B U S I N E S S  I M PA K T M U S S  F Ü R  V O L L U M FA S S E N D E  
F I N O P S B E W E R T U N G B E T R A C H T E T  W E R D E N
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Use Case Bewertung Spezifische AI Metrics Technical FinOps

Adoption

Reusability

Token

Fine Tuning

Dev

Ops

Business
Impact

Technical
Impact

Value und Impact Bewertung des CCoe

OKRs

Automation

Reasoning

RAG/Graph 
Retreval

Sec

Platform

Der Beitrag des CCoE bemisst sich nicht an klassischen IT-Metriken, sondern am geschaffenen Geschäftswert. Er sollte 
über Business-Value-Stories oder OKRs sichtbar gemacht werden — mit dem Anspruch, das Unternehmen 
handlungsfähiger zu machen und Chancen zu erschließen, während Risiken bewusst und angemessen gesteuert werden.
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D A S  C C O E H AT  D R E I Z E N T R A L E E N A B L E M E N T  F U N K T I O N E N
F Ü R  D I E  C L O U D  A D O P T I O N  I N  D E R  G K V

Governance Leadership
Sichere und 

wirtschaftliche Nutzung 
cloudgestützter 

Services

Technology & 
Mapping

Vorgabe von 
Leitlinien und 
Leitplanken für 
das Cloud 
Computing – im
Sinne von 
Governance statt
Kontrolle
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Übernahme des 
Change-
Leaderships für die 
cloudbezogene
Transformation, 
einschließlich der 
Betreuung einer
Cloud Community 
of Pratice (CoP).

Broker und Entwickler von Plattform und 
Servicelösungen sowie herstellung einer
übergreifenden Operations und Security Grundlage.

Das ziel eines erfolgreichen CCOEs ist es Cloud-Exzellenz im gesamten
Unternehmen zu verankern, statt sie in externen Expertenteams zu bündeln.
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