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Agenda

Digitale Resilienz braucht Cybersecurity
Identitétsmanagement, Verschliisselung und Uberwachung als Fundament

Weiterentwicklung digitale Resilienz
Was ist zu tun, um aktuellen Bedrohungen und Anforderungen gerecht zu werden?

Cybersecurity bei der Versicherungskammer
Unsere MafSnahmen, unsere Erfolge
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Was ist digitale Resilienz?

Definition digitale Resilienz gemaR DORA-Verordnung:

,...die Féhigkeit eines Finanzunternehmens, seine operative Integritéit und Betriebszuverldssigkeit aufzubauen, zu
gewdhrleisten und zu lberpriifen, indem es entweder direkt oder indirekt durch Nutzung der von IKT-Drittdienstleistern
bereitgestellten Dienste das gesamte Spektrum an IKT-bezogenen Fdhigkeiten sicherstellt, die erforderlich sind, um die
Sicherheit der Netzwerk- und Informationssysteme zu gewdhrleisten, die von einem Finanzunternehmen genutzt werden und
die kontinuierliche Erbringung von Finanzdienstleistungen und deren Qualitét, einschliefSlich bei Stérungen, unterstiitzen...” -
Verordnung 2022/2554 (DORA) - Artikel 3 Abs. 1

66

Oder kurz zusammengefasst:

LN,

-Q- ...die Fahigkeit, IKT-gestiitzte Geschaftsprozesse auch unter Stérungen und Angriffen
aufrechtzuerhalten.
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Digitale Resilienz braucht Cybersecurity

Welche Bedrohungen kennen wir Versicherer schon?

Digitale Resilienz, Hr. Dr. Spieleder und Hr. Mdller
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ANWENDUNG 12. Mai 2026 |

BaFin warnt vor Kl-gestiitzten Cyber-Angriffen auf

Finanzbranche und starkt Verbraucherschutz
Aufseher warnen vor schweren
Hackerangriffen auf Versicherer

Die Finanzaufsicht BaFin warnt ‘
angesichts wachsender
geopolitischer Unsicherheiten vor
steigenden Risiken fir die Finanzbranche - und 4 Versicherer kdnnten zum bevorzugten Opfer von Cyberattacken werden.
~~ B f. en 9 und die Pandemie haben die Gefahr zuletzt verstarkt. Die
~ arin r der Bafin sind bereits alarmiert.

Bundesanstalt fur

Finanzdienstleistungsaufsicht

» | 342

rickt dabei insbesondere Cyber-Gefahre|
gestiltzte Angriffe und digitale Verwundh
keiten in den Fokus. Verbraucherschutz
Finanzstabilitat hatten dabei ,den gleich

Schnell
P - 12:50 Uhr

Stellenwert”, betonte BaFin-Prasident M4
Branson auf der Jahrespressekonferenz

Behorde in Frankfurt.

Studie: Cyberangriffe sind groBte
Herausforderung fiir Banken und
Versicherungen bis 2030

27.10.2025 « Lesezeit 3 Minuten

5 / DieBafin / Publikationen & Daten / Risiken im Fokus /
Risiken im Fokus 2025

4. Risiken aus Cyber-Vorfillen mit

gravierenden Auswirkungen

Quellen:
— 4. Risiken aus Cyber-Vorfillen mit gravierenden Auswirkungen 1 - Bafin
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Cybersecurity als Fundament der digitalen Resilienz
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Schwachstellen und Identitdts- und Multi-Faktor Verschlisselung von Kontinuierliche etestote Backuos
Patchmanagement Zugriffsmanagement Authentisierung Daten und des Uberwachung der IT und d Wied \auf T
Datenverkehrs Reaktion unad Wiederanlaurplane

Digitale Resilienz entsteht durch die Summe an wirksamen SicherheitsmafRnahmen

Digitale Resilienz, Hr. Dr. Spieleder und Hr. Mdller MRSICHERUNGS
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Weiterentwicklung digitale Resilienz

Geopolitische Veranderungen bedeuten neue Bedrohungen

Welche Veranderungen sehen wir

Digitale Resilienz, Hr. Dr. Spieleder und Hr. Mdller
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Die Versicherungsbranche kommt
zunehmend in den Fokus
verschiedener Akteure: Es geht dabei
neben finanziellem Gewinn (z. B. durch
Erpressung), der Gewinnung von
wertvollen (Kunden-)Informationen
auch um Sabotage.

Durch internationale Konflikte
zerstorte (IT-)Infrastruktur kann zu
signifikanten Ausfallen von
Geschéaftsprozessen fiihren und
schadigt dadurch das Vertrauen in das
Unternehmen.

16. September 2026

ANWENDUNG A

Cyberangriffe: Geheimdienste nehmen auch Banken uhd }
Versicherungen starker ins Visier

» | 626

Auslandische Nachrichtendienste
werden bei Cyberangriffen auf

. I = c

il

Zwei AWS-Rechenzentren direkt von Drohnen
getroffen: Reparatur wird dauern

AWS hat bestatigt, dass gleich zwei Rechenzentren in den Golfstaaten VAE und
hbar.

Rahrain direkt'" von Drohnen g

Versicherung

Was die Versicherungsbranche fiir
die zivile Verteidigung tun kann

Angesichts einer immer unsicheren geopolitischen Lage musse sich die
Branche besser auf Krisenfélle vorbereiten, fordert der Chef der
Versicherungskammer Bayern.

Tami Holderried, Susanne Schier
26.05.2026 - 15:14 Uhr

[ 214

.

Quellen: https://www.it-finanzmagazin.de/cyberangriffe-geheimdienste-nehmen-auch-banken-und-versicherungen/

https://www.heise.de/news/Zwei-AWS-Rechenzentren-direkt-von-Drohnen-getroffen
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Multi-Cloud als Antwort auf die neue Bedrohungslage

0O 6

Ausfallsicherheit Migration & Exit

Verteilung der

. . Backups (Kundendaten und Gekapselte und austauschbare
Rechenzentrumsinfrastruktur Gber . ) ) s . 1 .
. Konfigurationsdateien) werden an Applikationen ermoglichen eine
mehrere Standorte und Provider . . .
. o et unterschiedlichen Standorten schnelle Migration und Wechsel der
bewahrt die Arbeitsfahigkeit des .
redundant gespeichert. Cloud-Infrastruktur.
Unternehmens.
Digitale Resilienz, Hr. Dr. Spieleder und Hr. Mdller IERSICHERUNGS
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Unser Ansatz: Hybrides Rechenzentrum mit Multi-Cloud

Hybride .Rechenzentr.en und Multi- Unsere Ausgestaltung des Multi-Cloud-Ansatzes
Cloud in IT-Strategie verankert

o2 Einheitliches Identitaitsmanagement und eine Verschliisselung der

° kritischen Daten ermdglicht den Cloud-lbergreifenden Schutz der Daten.

Wir nutzen bereits hybride
% Rechenzentren mit Multi-
Cloud-Ansatz. Dies
ermoglicht uns die <>
Verteilung kritischer

Arbeitsprozesse auf

Die Nutzung eines Multi-Cloud Ansatzes ermoglicht die Nutzung
o innovativer neuer Technologien (z.B. moderne Modelle kiinstlicher
Intelligenz).

Kontinuierliche Uberwachung der gesamten Infrastruktur

unterschiedliche ] =/ (Rechenzentrum und Cloud) durch Security Operation Center.
Umgebungen und reduziert -

damit signifikant die

- . Durch die Nutzung von EU-Rechenzentren halten wir strenge
Ausfallwahr-scheinlichkeit. g

Datenschutzvorgaben ein.

Digitale Resilienz, Hr. Dr. Spieleder und Hr. Mdller IWERSICHERUNGS
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Weiterentwicklung digitale Resilienz

Weiterentwicklung der CybersicherheitsmafSnahmen

7 S

Umsetzung neuer
Verschliisselungs-
standards

S

Eigenstandige
Verwaltung der

Zentrales Key- und

Zertifikatsmanagement
Schliissel zur

Verschliisselung

®

\

Privileged Access
Management (PAM) und
risikobasierte
Authentifizierung

Einheitliches Zugriffs- und
Rollenkonzept

Kontinuierliche

Uberwachung

Digitale Resilienz, Hr. Dr. Spieleder und Hr. Mdller
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IAM-Architektur

Integration in SIEM/SOAR

IWERSICHERUNGS
KAMMER



Weiterentwicklung des Risikomanagements

DORA-basierte Resilienz-Tests unter

Lottt e, . realistischen geopolitischen
IKT-Risikoregister .-'. Ses Szenarien durchfihren.
vervollstandigen, - KR
Konzentrations- und ﬁ O .
Souveranitatsrisiken _— . -
dokumentieren. N ‘.
‘ % Integration geopolitischer
J Weiterentwicklung des ° - Szenarien in Threat-
5 Governance-Rahmens ‘ -_/ Assessments und Resilienz-
. .: Strategie.
IAM- und Krypto- ' .
Resilienzprogramme einfiihren, a °-. .
inklusive kontinuierlicher & ., .
Uberwachung und Testing. %o, . A Hybride, Multi-Cloud-fahige
e . .o o* Referenzarchitektur mit klaren
EETTOUSSPPEES é Souveranitits- und Exit-Kriterien.
Digitale Resilienz, Hr. Dr. Spieleder und Hr. Mdller IWERSICHERUNGS
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Beispiele unserer vielfiltigen Cybersecurity-MaRnahmen

PRAVENTIV UBERWACHUNG

%
©
(&)
&

Schwachstellenmanagement: Fokus
auf schnelle Behebung von
Schwachstellen.

Netzsegmentierung: Verbesserung
der Widerstandsfahigkeit des
internen Netzwerks, bestatigt durch
Penetrationstester.

Datensicherheit:
Sensible Daten in zentralen
Datenbanken sind verschlisselt.

Privileged Access Management:
EinflUhrung eines PAM-Tools
zum Schutz der priviligierten
Nutzerkonten.

Digitale Resilienz, Hr. Dr. Spieleder und Hr. Mdller
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Security Operation Center
Automatisierte Erkennung von
Cyberangriffen und 24x7 Reaktion auf
Angriffe.

Darknet-Monitoring:

Accounts mit abgegriffenen
Zugangsdaten wurden umgehend
zuriickgesetzt.

Systemisolation:

Isolation von durch kritische
Schwachstellen verwundbaren,
exponierten Systemen bei bekannten
Angriffen, um Datenabfliisse zu
verhindern.

Angriffsabwehr:
Sofortige Isolation von Endpunkten
nach bestatigter Malware-Infektion.

EZ

©

UBERPRUFUNG

Testprogramm:

Erarbeitung einer Strategie und eines
Programms zur flachendeckenden
Testung der digitalen Resilienz.

Penetrationstesting:
Durchgdngiges und regelmaRiges
Penetrationtesting aller kritischer
Anwendungen.

Red Team Tests:
Realitatsnahe Angriffstests.

DORA-Priifung:

Erste Jahresabschlussprifung mit
DORA-ANnforderung bestatigt unsere
Arbeit mit sehr gutem Ergebnis.
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Cybersecurity bei der Versicherungskammer
Fazit

Digitale Resilienz unter dem blauen Schirm ist kein reines
IT-Vorhaben, sondern ein strategisches Architektur- und
Governance-Prinzip des gesamten Unternehmens.

Digitale Resilienz, Hr. Dr. Spieleder und Hr. Mdller IVERSICHERUNGS
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Vorstandsmitglied Konzern
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